AcadNet 2016 Etapa Nationala

Sectiunea retele de calculatoare, clasele 11 - 12

Tnainte de a incepe rezolvarea subiectelor va trebui s semnati digital activitatea Packet Tracer
atasata cu numele vostru.

Din Meniul Options selectati User Profile (sau Ctrl+Shift+u) si introduceti:
e Numele vostru complet in campul de nume.

e Orasul si liceul vostru in campul Additional Info.
(adresa de email este optionala)

Odata ce apdsati OK, activitatea se reseteaza si veti pierde tot ce ati lucrat
pana n acest moment.

Atentie!

e Nu aveti voie sa utilizati telefonul mobil, PDA-ul sau orice alt dispozitiv electronic.

e Salvati frecvent progresul vostru, atat pe echipamentele virtuale, cat si pe fisierul cu
activitatea voastra. incircati fisierul in locul specificat de pe www.acadnet.ro pentru a va
asigura ca aveti o copie sigurd si acolo. Va fi luata in considerare doar ultima varianta
trimisa. Daca are loc o cadere de curent sau alt eveniment neprevazut riscati sd pierdeti tot
ce ati lucrat pénd la acel moment!

e Este recomandat sa utilizati facilitatea de help a 10S-ului (prin tasta ?), autocomplete-ul
(prin tasta TAB), comenzile show si debug.

e Tnainte de a declara o cerintd terminatd faceti verificdri pentru a fi siguri c ati rezolvat
corect subiectul.

e Verificati configuratia initiala a echipamentelor inainte de a incepe lucrul.

o Nu aveti voie sa utilizati nici un alt site in afara celui oficial, www.acadnet.ro.

e In fiecare caz de Router on a Stick, subinterfetele folosite trebuie sa corespundd cu VLAN-
urile pe care le deservesc. Exemplu: VLAN 54 foloseste ca gateway Fa0/1.54 .

Mult succes!

Timp de lucru: 120 min.
Punctaj maxim: 100 puncte
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AcadNet 2016 Etapa Nationala

Hint: Pentru a vedea echipamentele dintr-o zona (cluster), selectati norisorul
din interiorul zonei pe care doriti sa o vizualizati. Pentru a reveni la topologia
initiala, dati click pe ,,Back” in coltul din stdnga sus ca in ilustratia de mai jos:

L

Fil= Edit Options View Tools Extensions Help

[Zona Blue]

Subiectul 1 - Hexagonul

® Guvernul Stelar vrea sa isi extinda influenta si puterea militara si a construit o
retea militara numita Hexagonul.

e Studiati topologia si zonele in care ea este Impartita.

e Daca exista neldmuriri cu privire la topologie si subiecte, adresati
supraveghetorilor intrebari referitoare la acestea.

e Atentie! Cititi cu atentie intregul text al unui exercitiu ihainte de a-l rezolva. De
cele mai multe ori exista exemple pentru a clarifica cerintele sau exista hint-uri pentru
a va conduce spre intuirea rezolvarii.

Subiectul 2 — Configurdri de baza

e Pe routerele din zona principala (cele 6 routere de la Basel la Base6) trebuie sa:

o Configurati hostname-ul (identic cu cel afisat pe topologie, Ex: pentru Basel
hostname=Basel).
Configurati parola (secret) “acadnet” pe modul EXEC.
Configurati parola “acadnet” pe linia de consola si pe primele 5 linii VTY.
Asigurati-va ca liniile VTY permit conectarea.
Activati sincronizarea mesajelor pe linia de consola de la sistemul de operare.
Dezactivati cautarea DNS.
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Subiectul 3 — Base 2 + Base 3

Etapa Nationala

e Pentru cele 4 birouri din zona Base2 trebuie sa faceti in asa fel incat hosturile sa poata sa fsi ia

adrese de la serverul DHCP aflat in Base3.

VLAN-ul Reteaua
100 6.2.4.0/23
110 6.2.6.0/24
120 6.2.0.0/22
130 6.2.7.0/26

e Trebuie sa configurati routerul Base2 sa faca Inter-VLAN routing.
e Gateway-ul are in fiecare caz prima adresa din respectiva subretea aratata in tabelul de mai sus.
o Legaturile dintre OfficeSwitch si cele 4 switchuri Office trebuie agregate folosind protocolul

EtherChannel astfel:

PortChannel Porturi echipament Porturi echipament Protocol (LACP / PAgP)
1 Office 1:Fa0/1; Fa0/11 Office Switch:Fa0/1;Fa0/11 Proprietar Cisco
2 Office 2:Fa0/2; Fa0/12 Office Switch:Fa0/2 ;Fa0/12 Neproprietar Cisco

e Pe echipamente trebuie sa folositi protocolul de negociere mentionat in tabelul de mai sus,
facand ca initiatorul negocierii sa fie intotdeauna Office Switch pe toate legaturile.

o Pe serverul DHCP din Base3 faceti pool-urile de adrese astfel incat adresele sa corespunda
tabelului de mai sus, folosind ca server DNS adresa 8.8.8.8. Puneti numele pool-ului
"VLAN_X" unde X este numarul VLAN-ului ce este deservit de acel pool.

e Asigurati-va ca echipamentele din zona Base2 pot folosi serverul DHCP.

HINT: ip helper-address

Subiectul 3 — Base 4

e Configurati echipamentele din zona Base4 conform urmatorului tabel

Dispozitiv Adresa IP Masca de retea
DoD Employers Documents 6.4.0.1 /27
DoD Boss Documents 6.4.0.2 /27
DoD PUBLIC Unclassified Documents 6.4.0.3 /27
DoD PUBLIC Web Site 6.4.0.4 /27
Gateway Ultima din subnet /27
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Subiectul 4 — Base 5

Etapa Nationala

e Pentru hosturile din zona Base5 se vor asigna adrese conform tabelului de mai jos

Host Vlan Subretea Adresa host Adresa Gateway

Twist10 10 6.5.10.0/24 Ultima din subretea | Prima din subretea
Twist15 15 6.5.15.0/26 Ultima din subretea | Prima din subretea
Twist20 20 6.5.20.0/25 Ultima din subretea | Prima din subretea
Twist22 22 6.5.22.0/29 Ultima din subretea | Prima din subretea

e Configurati routerul Base5 si switch-ul Switchl pentru a putea face Inter-VLAN routing
intre cele 4 VLAN-uri.

e Configurati cele 4 switchuri astfel incat traficul lui VLAN10 si VLAN15 sa treaca sigur prin
Switch2, iar traficul lui Twist20 si Twist22 sa treaca sigur prin Switch3.

e Toate legaturile intre switchuri trebuie sa fie de tip trunk si sa permita toate cele 4
VLAN-uri.
NOTA : In acest context, cerinta anterioar se poate rezolva cu ajutorul PVSTP.

Subiectul 5 — Base 6

e Biroul sefilor Hexagonului este foarte important si astfel trebuie securizat cat mai mult
posibil. Printre masurile de securitate impuse se numara utilizarea adreselor IP
configurate static si izolarea traficului cu ajutorul VLAN-urilor.

e Folositi spatiul de adrese 6.6.0.0/16 cat mai optim posibil (adresele nefolosite sa fie la
finalul spatiului de adrese) pentru a oferi adrese conform tabelului aldturat

VLAN Adresa Hosturi
Gateway

Prima posibila

Numar
hosturi
VicePresidentOffice 62 10

Retea

PC1: Ultima adresa
disponibila

PC2: Penultima
adresa disponibila
PC1: Ultima adresa
disponibila

PC: Orice adresa
disponibila

Laptop: Orice
adresa disponibila
diferita de PC

SecretaryOffice 13 20 Prima posibila

ITOffice - YourOffice 30 30 Prima posibila

e Switchurile nu au nevoie de adresa IP.
e Hosturile sunt calculatoarele/laptopurile aflate in birourile respective.
e Faceti legaturile intre switch-uri sa fie Trunk.
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e Configurati routerul Base6 si switch-ul BossCentralSwitch pentru a putea face Inter-
VLAN routing intre VLAN-uri.
e Pe switchuri:
o Inchideti orice port nefolosit.
o Pe porturile folosite:
=  Faceti saretina adresa MAC curenta
= |n cazul in care se conecteaza un dispozitiv necunoscut, sa se inchida
automat portul
=  Maximum de adrese MAC permise sa fie de 1.

NOTA : Nu uitati de adresa IP a Gateway-ului.

Subiectul 6 — Backbone Hexagon

e S3 se foloseasca spatiul de adrese 6.10.0.0/24 pentru legaturile point-to-point intre cele 6
routere Base (WAN-urile).
NOTA: Pentru fiecare legatura se va rezerva un spatiu de adresa /30. Ordinea de asignare a
retelelor este la decizia voastra.

e Folositi EIGRP cu AS 7 pentru a realiza popularea tabelelor de rutare astfel incat sa existe
conectivitate intre toate retelele.

e Pasivivizati interfetele catre care nu are sens trimiterea mesajelor de rutare.

e Routerul Basel va redistribui o ruta default catre exterior folosind EIGRP.

Subiectul 7 — Restrictii (ACL)

e Seful va impune cateva restrictii legate de topologia curenta. Serverele se afla in Base4. Folositi
ACL-uri pentru a impune urmatoarele restrictii / comportamente:

o Niciun dispozitiv din birourile angajatilor (Base2) nu are voie sa comunice cu nici un
dispozitiv din birourile administrative (Base6).

o Doar birourile administrative (Base6) au voie sa acceseze Serverul DoD Boss
Documents.

o Doar birourile administrative (Base6) si birourile angajatilor (Base2) au voie sa acceseze
Serverul DoD Employers Documents.

NOTA: Tipul de ACL si dispozitivele pe care acestea vor fi configurate trebuiesc alese astfel
incat celelalte trafic flow-uri din retea sa nu fie afectate.

Subiectul 8 — Tunelare

e Traficul dintre Baseb si Base3 este ultra-secret, iar Base4 este considerat nesigur, motiv pentru
care ne dorim ca aceasta sa nu cunoasca destinatia reald a acestor pachete.
e Configurati un tunel GRE intre cele 2 routere folosind interfetele lor ca suport pentru tunel si

spatiul 6.99.99.0/30 pentru adresarea tunelului.
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Subiectul 9 — HSRP

e Pentru acest task sunt deja realizate pentru voi urmatoarele configuratii:

Dispozitiv Port Adresa IP Masca de retea Default
Gateway

Basel G0/0 20.20.20.20 255.255.255.0

External PC Fa0 100.100.100.100 255.255.255.0 100.100.100.1

e V-a ramas voua sa configurati retelele exterioare (reteaua cu Internal Switch si reteaua cu
External Switch)

e Activati HSRP pe cele 2 routere (iT&T Department of Defense Main Router si iT&T Department
of Defense Backup Router), stiind ca:

o Adresele lor IP trebuie sa fie configurate conform tabelului:

Dispozitiv Port Adresa IP Masca de retea
Main Router GO0/0 100.100.100.6 255.255.255.0
Main Router G0/1 20.20.20.6 255.255.255.0
Backup Router G0/0 20.20.20.7 255.255.255.0
Backup Router G0/1 100.100.100.7 255.255.255.0

o Ele trebuie sa aiba adresa de 100.100.100.1 pentru o retea si 20.20.20.1 pentru cealaltd
(protocolul HSRP).

o Faceti astfel incat routerul Main Router sa fie router principal (traficul intre retelele
100.100.100.0/24 si 20.20.20.0/24 sa se desfasoare prin el, iar atunci cand el cade,
Backup Router sa preia traficul respectiv).

Subiectul 10 - Verificarea finala
e Daca totul a decurs bine pana aici, ar trebui sa existe conectivitate end-to-end in retea.

e Verificati ca aveti conectivitate end-to-end intre toate echipamentele (cu exceptia celora
intre care traficul este nepermis de ACL-uri) si asigurati-va ca nu ati omis accidental aspecte
ale celorlalte exercitii.
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