AcadNet 2015 Etapa Nationala

Sectiunea retele de calculatoare, clasele 9 - 10

Tnainte de a incepe rezolvarea subiectelor va trebui s semnati digital activitatea Packet Tracer
atasata cu numele vostru.

Din Meniul Options selectati User Profile (sau Ctrl+Shift+u) si introduceti:
e Numele vostru complet in campul de nume.

e Orasul si liceul vostru in campul Additional Info.
(adresa de email este optionala)

Odatd ce apasati OK, activitatea se reseteaza si veti pierde tot ce ati lucrat
pana in acest moment.

Atentie !

o Nu aveti voie sa utilizati telefonul mobil, PDA-ul sau orice alt dispozitiv electronic.

e Salvati frecvent progresul vostru, atdt pe echipamentele virtuale, cat si pe fisierul cu
activitatea voastra. Tncarcati fisierul in locul specificat de pe www.acadnet.ro pentru a v
asigura ca aveti o copie sigurd si acolo. Va fi luatd in considerare doar ultima varianta
trimisa. Daca are loc o cadere de curent sau alt eveniment neprevazut riscati sd pierdeti tot
ce ati lucrat pdnad la acel moment!

e Este recomandat sa utilizati facilitatea de help a 10S-ului (prin tasta ?), autocomplete-ul
(prin tasta TAB), comenzile show si debug.

e Tnainte de a declara o cerintd terminatd faceti verificdri pentru a fi siguri cd ati rezolvat
corect subiectul.

e \Verificati configuratia initiala a echipamentelor inainte de a incepe lucrul.

o Nu aveti voie sa utilizati nici un alt site in afara celui oficial, www.acadnet.ro.

Mult succes!

Timp de lucru: 120 min.
Punctaj maxim: X puncte
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a

2>
£
md
238
MA

Etapa National

AcadNet 2015

Ti=gnoy Edandas
2] 3p goHg ukd Lrkg] Ad-Janias NDd sndwes
BN JOA 5] WEY ISAISS BUOZ 1d4-2d
g
uip S[3IRAE5 — £9d sndwes
0=d \._h__\ —
—
e JaAsas ianas o=
1d-12A025 0e4
Z0d sndwen
_\._h_‘Un_
0ed —
[SEINEL
ld-laniag 0ed
0F NYTA jung y jon
IS auoz sndwe;
oo 3jmez| 210l 25084 10d sndwied Z sneea
Lipe 1d-0d
[EE— c/oed —
e e o e e e E -
z/0edyjo=y
. aquq / T, ]D 7 NYTA
4
4
/
Ndojde v
Ld-doyde \\
024 4
/ e
o
EI0% e 2FoE
Tdoyden +/0Ed -
1d4-doyden
0Z NYTA %\ £/0ed
a0z siadoEaag
4300y
1d-3q0/0ed
POS-E-Lo-JZINoy m .
-
=
o2y
£2d
BENYIA mh_.U_n_
—
dDHQ/ T30y 0Ygfpey RARIIYNK Za2Inoy —
2UDZ210WSY/dS] | amimno Sdvz3hose Lm0y ayopms
[T, T |/ 1Y | Pojoe, U
~ =y - = ot Z/0ed1/0Rd 0fTed” i
o
82d
Ldod AU0Z sHE
\]
|_to




AcadNet 2015 Etapa Nationala

Subiectul 1 - Facebook Headquarters

e Facebook HQ tocmai a dat in folosinta un nou site in Menlo Park, California. Ati
fost desemnat sa va ocupati de adresarea retelei pentru noua locatie si sa asigurati
conectivitatea zonelor.

e Studiati topologia si zonele in care ea este impartita.

e Daca exista neldmuriri cu privire la topologie si subiecte, adresati
supraveghetorilor intrebari referitoare la acestea.

e Daca ati rezolvat in totalitate subiectele, veti avea conectivitate intre oricare
doua retele din topologie.

e Atentie! Cititi cu atentie intregul text al unui exercitiu ihainte de a-l rezolva. De
cele mai multe ori exista exemple pentru a clarifica cerintele sau exista hint-uri pentru
a va conduce spre intuirea rezolvarii.

Subiectul 2
Unul dintre spatiile de adresa folosite de Facebook este 69.171.224.0/19.

Subnetati cat mai optim spatiul de adresa de mai sus astfel incat sa se respecte cerintele
mentionate Tn tabelul de mai jos.

Numar de adrese .
Zona e Observatii
utilizabile necesare

Campus Zone

1019 VLAN 10
Developers Zone 200 VLAN 20
Server Farm Zone 64 VLAN 30
Mark’s Zone 31

Asignat de ISP ca /30
din zona proprie de
adrese

Link-to-
ISP/RemoteZone

Folositi CDP pentru a
descoperi adresa.
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Pentru realizarea conectivitatii dintre routerele din LAN ce sunt conectate la switch-ul
de nivel 3, asignati o singura retea, irosind numarul minim de adrese.

Subnetarea se va realiza cat mai eficient posibil, in ordine descrescatoare a numarului
de hosturi, incepand cu primele adrese disponibile. Numarul de adrese utilizabile (din tabel)
include si adresa default-gateway-ului.

(Daca aveti nelamuriri legat de aceasta precizare, supraveghetorul va poate da mai multe
detalii.)

Exceptii:
1. Echipamentele din Server Farm Zone vor primi IP-uri prin DHCP, avand ca server
DHCP routerul Routerl (cel care face legatura cu Internet-ul). Configurarea DHCP se
va face la subiectul 9.
2. Toate echipamentele din ISP/RemoteZone sunt deja preconfigurate pentru voi.
Conectarea catre ISP se face printr-o subnet /30 nedocumentat. Pentru aflarea
acesteia va trebui sa folositi CDP.

Regulile de asignare a IP-urilor pe echipamente sunt urmatoarele:

1. Interfetele routerelor care sunt default gateway pentru reteaua lor vor avea primul IP

utilizabil din subnetul respectiv.

De exemplu: Pentru reteaua Mark s Zone din stanga Routerul Router2 se comporta ca
default gateway pentru hosturile din aceasta subretea (cele legate la Switchul0), deci i se va da
primul IP utilizabil.

2. Hosturile vor avea adresele imediat urmatoare, in corespondenta cu indicele din numele

lor.

3. Hosturile care in locul indice au specificat in nume identificatorul N, vor avea ultima

adresa asignabila din subnet.

Spre exemplu: in VLAN-ul 10 PC-ul 1 va avea alocat a 2-a adresd utilizabild, PC2 a 3-a
adresa, iar PCn ultima adresa asignabila.

Networking
Academy




AcadNet 2015 Etapa Nationala

Subiectul 3 - Initial Configuration
Realizati configurari initiale, pentru toate routerele si toate switchurile din retea:

e Configurati hostname (identic cu cel afisat pe topologie, Ex: pentru Routerl
hostname-ul va fi Router1)

e Configurati parola ccna criptata pe modul EXEC.

e Configurati parola cisco pe linia de consola.

e Activati sincronizarea mesajele pe linia de consola de la sistemul de operare.

e Dezactivati cautarea DNS.

® Acces prin telnet cu ajutorul username-lui format din numele vostru de familie
(ex: popescu) si parola facebook, pentru pana la 5 conexiuni simultane.

Subietul 4 - Switch Zone Configuration

Configurati zona de switching conform datelor de pe topologie. La finalul acestui subiect
veti avea conectivitate la nivelul lui VLAN.

Nicio configuratie nu a fost realizata pe switchuri. Trebuie sG va ocupati de toate
aspectele legate de crearea si asignarea vlan-urilor.

Luati in considerare urmatoarele observatii:
1. Asignati statiile in VLAN-urile afisate pe topologie: VLAN-urile 10, 20, 30.
2. Toate legaturile dintre switchuri vor fi de tipul trunk.
3. Configurati VLAN-ul nativ VLAN 99 pe aceste legaturi.

(Atentie! Daca nu sunteti siguri de rezolvarea acestui punct, lasati-l la final pentru a
nu strica conectivitatea in zona de switching)

Pentru a testa rezolvarea corecta a acestui subpunct folositi ping intre doua hosturi
aflate in acelasi VLAN.

Subiectul 5 - Inter-VLAN Routing

Asigurati comunicarea intre VLAN-rile 10, 20, 30 configurand routerul Router3 ca router-
on-a-stick. Pentru acest lucru, indecsii subinterfetelor virtuale create pe interfata fizica a acestui
router vor corespunde cu ID-urile VLAN-urilor din care fac parte.
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La sfarsitul acestui exercitiu trebuie sa aveti conectivitate intre statiile din Campus Zone,
Developer's Zone.

Testati conectivitatea cu ping intre un host din VLAN-ul 10 si un host din VLAN-ul 20 sau
cu ping intre Router3 si unul din hosturile din VLAN 10 sau din VLAN 20.

Daca nu aveti conectivitate, pentru debugging verificati si rezolvarea exercitiului
anterior sau adresele asignate pe echipamente.

Atentie! Tntrucat serverul DHCP nu a fost configurat, serverele din Server Farm Zone

nu vor putea comunica pentru ca nu dispun de o adresa de nivel retea inca. Veti putea
verifica conectivitatea dupa rezolvarea exercitiului 9.

Subiectul 6 — OSPF Single Area

1. Tn scopul asigurdrii conectivitatii intre toate echipamentele din retea se va folosi
protocolul OSPF Single Area (de arie 0).

2. Cluster-ul la care este conectat Routerl va simula iesirea retelei catre Internet, motiv
pentru care aceasta va fi redistribuita ca ruta default in toata reteaua.

3. Pe interfetele catre hosturi nu se vor trimite si nici nu se vor primi pachete de tip LSA
OSPF.

4. Toate retelele, cu exceptia rutei default, trebuie sa apara ca interne protocolului / ariei.
Atentie! Tn rezolvarea acestui subiect, nu este necesari si nici recomandata utilizarea
ACL-urilor, deoarece acesta nu trebuie sa influenteze in nici un fel traficul din afara
protocolului si trebuie avuta in vedere configurarea corespuzatoare si a

subinterfetelor utilizate la configurarea Router-On-a-Stick.

De asemenea, subpunctele 3 si 4 vor fi punctate doar daca sunt respectate simultan.

Subiectul 7 — DR/BDR Election

Tntrucat in mijlocul retelei se afl3 o retea Multi-Point (Ethernet), iar Mark foloseste pentru zona
sa un router cu ceva probleme, ne propunem sa manipulam electia de DR/BDR astfel incat:

1. Routerl sa fie ales ca DR avand in vedere Router ID-ul sau.
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2. Router3 sa fie ales ca BDR, fara a folosi in configurarea sa comenzile pentru setarea
Router-ID-ului sau pentru modificarea prioritatii interfetei si fara a modifica in acest
sens configuratia de pe Router2.

Subiectul 8 - DHCP Server Configuration

Configurati routerul DHCPServer ca server DHCP pentru zona Server Farm folosind pool-
ul alocat prin subnetare acestei retele.

Asigurati-va ca aveti conectivitate catre routerul DHCPServer inainte de a-l configura ca
server DHCP. (Spre exemplu, puteti folosi ping intre Routerul3 si DHCP Server).

Asigurati-va ca serverele sunt configurate sa-si ia IP-uri prin DHCP.

Luati in considerare faptul cd DHCPRouter se afla in afara retelei Server Farm, careia
trebuie sa-i furnizeze IP-uri.

Subiectul 9 - ACLs That Keep The Hackers Out
1. Tntrucat este necesar ca zona de servere s3 fie securizata, asigurati-va cd nici un host din
afara zonei nu poate ajunge la ele cu alt scop decat acela de a beneficia de servicii Wold

Wide Web (prin HTTP si HTTPS).

Nota: Routerul folosit ca server DHCP va trebui sa poata comunica in continuare cu zona
ServerFarm Zone pentru a le putea oferi IP-uri.

2. Creati un ACL pentru a permite doar pachetelor cu IP sursa impar sa acceseze routerul
din Marks Zone (stanga) prin telnet.

Observatie: intrucat orice adresd IP poate fi reprezentat ca un singur numér binar, o
adresa IP este considerata impara, daca ultimul octet este impar.

Subiectul 10 - The last check — Open Firefox

Daca totul a decurs bine pana aici, ar trebui sa existe conectivitate intre oricare 2
echipamente din retea.

Verificarea finala consta in verificarea faptului ca toate endpoint-urile pot accesa pagina
de Web www.ccna.ro. Serverul DNS se afla in zona ISP si are adresa IP: 93.120.86.5.

Networking
Academy



http://www.ccna.ro/

