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Care este scopul principal al protocolului STP intr-o retea?

a. Monitorizarea starilor fizice ale cablurilor.

b. Permite comunicarea intre VLAN-uri.

c. Asigura load balancing intre mai multe rute.

d. Asigurarea criptarea traficului.

e. Prevenirea buclelor de la nivelul 2 prin blocarea cailor redundante.

f.  Realizarea agregarile link-urilor.

The correct answer is:
Prevenirea buclelor de la nivelul 2 prin blocarea cailor redundante.

Question 2
Not answered

Marked out of 2.00

Care din variantele de mai jos reprezinta o caracteristica primara a metodei de switching "store-and-forward"? (Alegeti 2 variante)

a. Buffering automat

b. Ignorarea verificarii FCS (Frame Check Sequence)

c. Verificarea erorilor

d. Transmisie rapida

e. Analiza doar a primilor 64 bytes

f. Latenta redusa

The correct answers are:

Verificarea erorilor,

Buffering automat

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1
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Question 3
Not answered

Marked out of 2.00

Care este protocolul de transport utilizat de Domain Name System (DNS), in cazul in care cererea sau raspunsul DNS are o dimensiune mai mica de 512
octeti?

a. User Datagram Protocol (UDP)

b. Stream Control Transmission Protocol (SCTP)

c.  Open Shortest Path First (OSPF)

d. Quick UDP Internet Connections (QUIC)

e. HyperText Transfer Protocol (HTTP)

f.  Transmission Control Protocol (TCP)

The correct answer is:

User Datagram Protocol (UDP)

Question 4
Not answered

Marked out of 2.00

Care sunt responsabilitatile nivelului 2 al stivei OSI? (Alegeti 2 variante)

a. Primeste segmente de la nivelul 3 si le incapsuleaza in cadre.
b. Prezinta interfata dintre utilizator si dispozitiv.

c. Mentine conexiunea dintre aplicatii pe dispozitive diferite.

d. Detecteaza erori si elimina cadrele corupte.

e. Permite comunicarea intre nivelul Internet si Acces la Retea.

f.  Primeste pachete de la nivelul 3 si le incapsuleaza in cadre.

The correct answers are:
Primeste pachete de la nivelul 3 si le incapsuleaza in cadre.,

Detecteaza erori si elimina cadrele corupte.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1
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Question 5
Not answered

Marked out of 2.00

Ce tehnologie VolIP utilizeaza servere dedicate pentru controlul apelurilor, oferind calitate sporitd, dar costuri mai mari?

a. WebEx non-enterprise

b. Telefonie IP

c. ICMPve
d. QoS

e. RTP

f.  Skype

The correct answer is:
Telefonie IP

Question 6

Not answered

Marked out of 2.00

Ce tip de topologie de retea locala (LAN) conecteaza toate dispozitivele la un nod central care gestioneaza traficul?

a. Bus

b. Fully connected

¢. Ring
d. Mesh
e. Star

f.  Hybrid

The correct answer is:
Star

Question 7

Not answered

Marked out of 2.00

Care este comanda ce trebuie introdusa pentru a seta viteza unui port FastEthernet la 100 Mbps?
Comanda trebuie introdusa in mod integral, fara abrevieri.

Answer: [ }

The correct answer is: speed 100

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 3/26
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Question 8
Not answered

Marked out of 2.00

Ce mesaje apar in procesul prin care un client isi reinnoieste adresa IP deja alocata de serverul DHCPv4?

a. (DHCPRENEW, DHCPACK)

b. (DHCPREQUEST, DHCPRENEW)

c. (DHCPREQUEST, DHCPOFFER, DHCPACK)

d. (DHCPREQUEST, DHCPACK)

e. (DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK)

f.  (DHCPREQUEST, DHCPOFFER)

The correct answer is:
(DHCPREQUEST, DHCPACK)

Question 9
Not answered

Marked out of 2.00

Avand blocul 192.168.50.0/24 si cerintele: Vanzari-55 hosturi, Marketing-28 hosturi, IT-12 hosturi.Care este subreteaua corecta pentru Marketing folosind
VLSM?

a. 192.168.50.112/30
b. 192.168.50.64/27
c. 192.168.50.96/28
d. 192.168.50.128/27
e. 192.168.50.64/26

f. 192.168.50.0/27

The correct answer is:
192.168.50.64/27

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 4/26
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Question 10
Not answered

Marked out of 2.00

Care dintre urmatoarele tipuri de inregistrari DNS identifica un dispozitiv final (end device) printr-o adresa IPv6?

a. AAAAAA
b. MX

c. Four-A
d. AAAA

e. NS

f. Six-A

The correct answer is:
AAAA

Question 11

Not answered

Marked out of 2.00

Alegeti daca afirmatia urmatoare este adevdrata sau falsa:
Topologia dual stack permite configurarea simultana a interfetelor IPv4 si IPv6 pe switch-uri Layer 2.

True

False

The correct answer is 'False'.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 5/26
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Question 12

Not answered

Marked out of 2.00

Care dintre exemplele de protocoale de mai jos sunt protocoale de securitate a retelei? (Alegeti 3 variante).

a. DHCP
b. TCP
c. SSL
d. DNS
e. TLS

f. SSH

The correct answers are:
TLS,

SSL,
SSH

Question 13

Not answered

Marked out of 2.00

Cum influenteaza PAgP procesul de selectie a portului in STP atunci cand un EtherChannel este format?

a. Prioritatea PAgP a sistemului este folosita ca Port ID STP.

b. PAgP foloseste cea mai mica prioritate de port dintre link-urile fizice pentru intreaga interfata Port-channel.

c. PAgP forteaza interfata Port-channel sa devina intotdeauna un port desemnat.

d. PAgP aduna costurile STP ale link-urilor fizice pentru a calcula costul final al canalului.

e. PAgP nu are nicio influenta. STP trateaza interfata Port-channel ca o singura interfata cu propriul sau Port ID si cost.

f.  PAgP dezactiveaza STP pe link-urile fizice individuale.

The correct answer is:

PAgP nu are nicio influenta. STP trateaza interfata Port-channel ca o singura interfata cu propriul sau Port ID si cost.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 6/26
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Question 14
Not answered

Marked out of 2.00
v1 (latest)

Intre Routere 1.1.1.0128

- 49.11.32.100/25
- 49,1132 223175
VLN o,
e

30.30.30.0/24

40.40.40.0/24

| Gignio/o

GighioN
Rplterd

Switchd

4 —~
e Gigh/oin P-1.1.1.3 -~
- .

T _—
Gigh/0i1

Swittie
Router2

Conform informatiilor din topologia de mai sus, configurati pe Router0 o ruta statica sumarizata care duce catre VLAN 10 si VLAN 20, folosind adresa de

next-hop.

Comanda trebuie introdusa integral, fard abrevieri.

Answer: [ ]

The correct answer is: ip route 49.111.32.0 255.255.255.0 1.1.1.3

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1
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Question 15
Not answered

Marked out of 2.00

Care este portul implicit pentru HTTPS?

a. 22
b. 21
c. 53
d. 80
e. 25
f. 443

The correct answer is: 443

Question 16
Not answered

Marked out of 2.00

Alegeti daca afirmatia urmatoare este adevarata sau falsa

O subretea cu prefixul /27 permite alocarea a maximum 30 de adrese IP utilizabile pentru hosturi.

True

False

The correct answer is 'True'.

Question 17

Not answered

Marked out of 2.00

Ce protocol este folosit pentru a traduce un nume de domeniu (ex: google.com) intr-o adresa IP?

a. SNMP
b. ARP
c. SMTP
d. DNS
e. FTP
f.  Telnet

The correct answer is: DNS

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 8/26
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Question 18
Not answered

Marked out of 2.00

Cate domenii de coliziune sunt in topologia din imagine? (Scrieti doar numarul in format decimal fara alte caractere)

_3_’ Rotert SWitih_D
|
|
|
1
Qf waaf Hup_B =i
A Switkh_A
_____ - d
Hub A Switch_B D

Answer: [ J

The correct answer is: 8

Question 19
Not answered

Marked out of 2.00

Care este principalul motiv pentru care mesajele ICMP sunt blocate intr-o retea?

a. Ocupa prea multa latime de banda.

b. Provoaca conflicte cu protocoale de rutare.
c. Incetinesc depanarea retelelor.

d. Majoritatea routerelor nu le proceseaza.

e. Reprezinta un risc de securitate.

f. Sunt compatibile doar cu echipamente vechi.

The correct answer is:
Reprezinta un risc de securitate.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 9/26
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Question 20
Not answered

Marked out of 2.00

= V+

— — —0

Ce secventa de biti este reprezentatd de semnalul de mai sus? Semnalul este de tip Manchester.

a. 01010101010

b. 01100110

c. 0110011010010110
d. 10100110

e. 1001100101101001

f.  Metoda Manchester nu exista.

The correct answer is:
01100110

Question 21
Not answered

Marked out of 2.00

Care sunt valorile celor 3 flag-uri dintr-un Router Advertisement in cazul in care se doreste folosirea unui server stateless DHCP impreuna cu SLAAC?

a. (A=0,0=1,M=1)
b. (A=1,0=1, M=0)
¢ (A=1,0=0, M=1)
d. (SYN=1, ACK=1)
e. Niciuna dintre variante nu este corecta.

f. (A=1,0=0, M=0)

The correct answer is:
(A=1,0=1, M=0)

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 10/26
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Question 22
Not answered

Marked out of 2.00
v1 (latest)

Care este rolul principal al unui switch de layer 2 intr-o retea LAN?

a. Traduce adrese IP in adrese MAC

b. Ofera automat adrese IP dispozitivelor din retea
c. Redirectioneaza cadrele pe baza adreselor MAC
d. Cripteaza traficul dintre dispozitive

e. Conecteaza retele diferite si face rutare intre ele

f.  Blocheaza automat toate atacurile din retea

The correct answer is: Redirectioneaza cadrele pe baza adreselor MAC

Question 23
Not answered

Marked out of 2.00

v1 (latest)

Asociati urmatorii termeni cu definitiile corespunzatoare lor:

Modul dynamic desirable [ Choose... J
Modul dynamic auto [ Choose... J
Modul trunk [ Choose... }
Modul access [ Choose... }

The correct answer is:
Modul dynamic desirable — Interfata incearca activ sa transforme legatura intr-una de tip trunk.,

Modul dynamic auto — Interfata poate deveni trunk daca vecinul suporta trunking, dar nu initiaza negocierea.,
Modul trunk — Interfata negociaza permanent pentru a activa modul trunk pe ambele capete.,

Modul access — Pune interfata in modul permanent nontrunking si negociaza convertirea legaturii intr-o legatura nontrunk.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 11/26
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Question 24
Not answered

Marked out of 2.00

Un ping de la PCO (192.168.1.10) la Server0 (172.16.1.10) esueaza. Un 'tracert' de pe PCO se opreste la gateway-ul sau, R1 (192.168.1.1). Tabela de rutare a lui
Router0 este afisata mai jos. Alege comanda completa necesara pe Router0 pentru a rezolva problema de conectivitate.

)

ATy
Swikcho Router0 Roiem

= |
PCO

Server(

Router (config-if) #do show ip route
Codes: L - local, © - connected, S5 - static, R — RIP, M - mcbile, B - BGP
D - EIGRP, EX - EIGRP external, O - QOSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-I5 level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

C 10.10.10.0/30 is directly connected, GigabitEthernet0/0/1

L 10.10.10.1/32 is directly connected, GigabitEthernet0/0/1
192.168.1.0/24 is wvariably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0/0

a. router rip
b. router ospf 3

c. intg0/0/0
no shutdown

d. tunnel source 192.0.2.1
tunnel destination 203.0.113.2

e. iproute 172.16.1.0 255.255.255.0 10.0.0.2
f. ip route 192.168.1.10 172.16.1.1

The correct answer is: ip route 172.16.1.0 255.255.255.0 10.0.0.2

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 12/26
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Question 25
Not answered

Marked out of 2.00

Care dintre stdrile OSPF ale unui router este responsabild cu citirea Router ID-urilor din pachetele Hello primite?

a. Loading State
b. Two-Way State
c. Down State

d. Ex Start

e. Init State

f.  Exchange State

The correct answer is:
Init State

Question 26

Not answered

Marked out of 2.00

Care este versiunea de OSPF folosita pentru rutarea dinamica IPv6?

a. OSPFv1
b. OSPFv4
c. OSPFv2

d. Nu exista o versiune speciala de OSPF pentru IPv6.
e. OSPFv3

f.  OSPFv5

The correct answer is:
OSPFv3

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 13/26
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Question 27
Not answered

Marked out of 2.00

in situatia in care un ping cétre adresa IP 8.8.8.8 are succes, iar un ping citre google.com esueaza, care ar putea fi cauza?

a. Firewall-ul blocheaza traficul ICMP

b. Adresa IP a utilizatorului este duplicata in retea

c.  Serverul DNS este configurat incorect sau nu raspunde
d. Switch-ul a plasat portul in starea err-disabled

e. Cablul de retea al utilizatorului este deconectat

f.  Gateway-ul implicit este configurat incorect

The correct answer is:
Serverul DNS este configurat incorect sau nu raspunde

Question 28

Not answered

Marked out of 2.00

Alegeti din variantele de mai jos afirmatiile care sunt adevarate despre starile porturilor. (Alegeti 2 variante)

a. Starea "Disable” — cand un port este in aceasta stare, acesta nu participa la STP si nici nu transmite cadre. in plus, portul poate ajunge in aceasta
stare doar daca portul este setat administrativ in acest fel.

b. Starea "Forwarding" — este starea in care portul este considerat o parte activa a topologiei. El redirectioneaza traficul utilizatorului, insa nu primeste
pachete BPDU.

c. Starea "Listening" — este prima stare in care se poate afla portul, iar acesta primeste pachete BPDU si este pregatit pentru a incepe trimiterea
datelor.

d. Starea "Learning” — portul ajunge in aceasta stare dupa ce a fost in starea "Listening" si primeste pachete BPDU pentru a invata despre celelalte
bridge-uri, dar acesta trimite si el mai departe date cu informatii despre el.

e. Starea "Blocking" — cand portul este in aceasta stare, el nu participa la trimiterea de date, in schimb primeste pachete BPDU pentru a sti mereu
informatiile necesare despre root bridge.

f.  Starea "Available" - este starea in care portul este gata sa ia parte la procesul STP.

The correct answers are:
Starea "Blocking" — cand portul este in aceasta stare, el nu participa la trimiterea de date, in schimb primeste pachete BPDU pentru a sti mereu informatiile
necesare despre root bridge.,

Starea "Disable"” — cand un port este in aceasta stare, acesta nu participa la STP si nici nu transmite cadre. in plus, portul poate ajunge in aceasta stare doar
daca portul este setat administrativ in acest fel.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 14/26
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Question 29
Not answered

Marked out of 2.00

Care dintre urmatoarele reprezinta caracteristici esentiale ale protocolului IP la nivelul retea in modelul OSI? (Alegeti 3 variante corecte)

a. Model de livrare "best effort" (fard garantie de livrare)
b. Protocol orientat pe conexiune

c. Independenta fata de mediul fizic de transmisie

d. Asigura garantarea livrarii pachetelor

e. Recuperarea automata a pachetelor pierdute

f.  Protocol fara conexiune (connectionless)

The correct answers are:
Protocol fara conexiune (connectionless),

Model de livrare "best effort" (fara garantie de livrare),

Independenta fata de mediul fizic de transmisie

Question 30
Not answered

Marked out of 2.00

Care din variantele de mai jos reprezinta ordinea corecta de trimitere a pachetelor pentru terminarea unei sesiuni stabilite prin protocolul TCP?

a. (1)Client:SYN, (2)Server:SYN+ACK, (3)Client:ACK
b. (1)Client:FIN, (2)Server:ACK, (3)Client:ACK, (4)Server:FIN
c. (1)Client:FIN, (2)Server:SYN+ACK, (3)Client:ACK
d. (1)Client:SYN, (2)Server:FIN, (3)Client:FIN, (4)Server:ACK
e. (1Client:FIN, (2)Server:ACK, (3)Server:FIN, (4)Client:ACK

f.  (1)Client:SYN, (2)Server:SYN, (3)Client:ACK, (4)Server:ACK

The correct answer is:
(1) Client:FIN, (2)Server:ACK, (3)Server:FIN, (4)Client:ACK

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 15/26
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Question 31
Not answered

Marked out of 2.00

Ce protocol este folosit pentru a transfera pagini web intre un browser si un server web?

a. NTP
b. SNMP
c. HTTP
d. SMTP
e. ARP

f. FTP

The correct answer is: HTTP

Question 32
Not answered

Marked out of 2.00

Stabiliti daca urmatoarea afirmatie este adevarata sau falsa: Un avantaj al protocolului IPv6 il constituie faptul ca pachetele ce au ca sursa o adresa Link-
local sunt trimise de router mai departe in afara retelei fara a fi folosit un protocol de rutare.

True

False

The correct answer is 'False'.

Question 33
Not answered

Marked out of 2.00

Ce comanda exacta configureaza o ruta statica default pe un router, cu un next-hop la ISP de 203.0.113.1?(Raspunsul trebuie sa fie scris exact, respectand
majusculele si literele mici — case sensitive)

Answer: [ ]

The correct answer is: ip route 0.0.0.0 0.0.0.0 203.0.113.1

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1 16/26
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Not answered

Marked out of 2.00
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10.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 10.10.10.0/24 is directly connected, GigabitEthernet0/0/0
L 10.10.10.1/32 is directly connected, GigabitEthernet0/0/0
213.121.1€.0/24 is wariably subnetted, € submnets, € masks
s 213.121.1€.0/24 is directly connected, GigabitEthermet0/0/0
s 213.121.1€.0/25 is directly connected, GigabitEthermet0/0/1
s 213.121.16. is directly connected, GigabitEthernetl/0/2
5 213.121.1€.0/27 is directly connected, GigabitEthernet0/0/3
g 213.121.1€.0/28 is directly connected, GigabitEthernet0/0/4
s 213.121.1€.0/2% is directly connected, GigabitEthernetd/0/5

Conform tabelului de rutareare, care port la router-ului v-a fi ales pentru a trimite un pachet la adresa destinatie 213.121.16.17?

GigabitEthernet0/0/5
GigabitEthernet0/0/0
GigabitEthernet0/0/1
GigabitEthernet0/0/3
GigabitEthernet0/0/2

GigabitEthernet0/0/4

The correct answer is:

GigabitEthernet0/0/3

Question 35
Not answered

Marked out of 2.00

Ce protocol este folosit pentru trimiterea emailurilor intre servere?

a. POP3
b. SMTP
c. IMAP
d. HTTP
e. DNS
f.  SNMP

The correct answer is: SMTP

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1
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Question 36
Not answered

Marked out of 2.00

Alegeti din variantele de mai jos afirmatiile adevarate despre campurile din header-ul de IPv4. (Alegeti 2 variante):

a. TTL indica timpul in milisecunde in care un pachet trebuie sé ajunga la destinatie.

b. Campul "adresa IPv4 sursa" contine o adresa IPv4 pe 32 de biti, care este intotdeauna o adresa unicast.
c.  Campul "version" este un camp care contine 4 biti si ajuta la identificarea pachetelor de tipul IPv4.

d. Campul "protocol” este un camp de 6 biti care ne ajuta la identificarea protocolului de nivel urmator.
e. Campul "Checksum" ne ajuta la identificarea erorilor, ducand si la rezolvarea acestora.

f.  TTL este prescurtarea de la campul "Time to Live".

The correct answers are:
Campul "version" este un camp care contine 4 biti si ajuta la identificarea pachetelor de tipul IPv4.,

TTL este prescurtarea de la campul "Time to Live".

Question 37
Not answered

Marked out of 2.00

Care dintre afirmatiile de mai jos sunt adevarate, avand in vedere adresa IPv4? (Alegeti 3 variante):

a. Adresa IPv4 are dimensiunea de 32 de biti, fiind alcatuita dintr-o parte de retea si o parte de host.
b. Partea de retea a adresei IPv4 este mereu aceeasi (in aceeasi retea), pe cand partea de host trebuie sa fie unica in retea.

c. InIPv4, cand un host trimite un pachet catre o destinatie, acesta, de fapt, trimite pachetul citre default gateway-ul setat (nu trimite direct catre
destinatie).

d. Pentru a vedea daca o adresa IPv4 se afla intr-o anumita retea, se face SAU cu masca de subretea.
e. Adresele private IPv4 pot fi rutate direct catre internet, fara nicio conversie, deoarece sunt considerate unice globale.

. In lume existd 4.294.966.296 de adrese IPv4.

The correct answers are:
Adresa IPv4 are dimensiunea de 32 de biti, fiind alcatuita dintr-o parte de retea si o parte de host.,

Partea de retea a adresei IPv4 este mereu aceeasi (in aceeasi retea), pe cand partea de host trebuie sa fie unica in retea.,

in IPv4, cand un host trimite un pachet cétre o destinatie, acesta, de fapt, trimite pachetul catre default gateway-ul setat (nu trimite direct catre destinatie).
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Question 38
Not answered

Marked out of 2.00

Selecteaza riscurile de securitate ale unei retele in care mesajele ICMP nu sunt oprite. (Alegeti 2 variante)

a. MAC Flood Attack
b. ARP Spoofing

c. Denial of Service
d. Phishing

e. Reconnaissance

f. DNS Spoofing

The correct answers are:
Reconnaissance,

Denial of Service

Question 39

Not answered

Marked out of 2.00

Care sunt doua caracteristici cheie ale modelului de retea peer-to-peer? (Alegeti 2 variante)

a. Este cel mai scalabil model pentru organizatiile mari, cu mii de utilizatori

b. Necesitd intotdeauna un server centralizat pentru a functiona

c. Implementarea este complexa si costisitoare pentru retele mici

d. Fiecare dispozitiv din retea poate indeplini simultan rolurile de client si server
e. Ofera viteze de transfer superioare retelelor client-server in orice situatie

f.  Resursele sunt distribuite, iar controlul nu este centralizat

The correct answers are:
Fiecare dispozitiv din retea poate indeplini simultan rolurile de client si server,

Resursele sunt distribuite, iar controlul nu este centralizat
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Question 40
Not answered

Marked out of 2.00
v1 (latest)

Ce dispozitiv de retea opereaza in principal la Layer 2 (Data Link) in modelul OSI?

a. Firewall
b. Router
c. Switch
d. Gateway

e. Load Balancer

f. Hub

The correct answer is: Switch

Question 41
Not answered

Marked out of 2.00

v1 (latest)

Ordonati pasii necesari pentru a mitiga un atac VLAN Hopping.

g |
2| |
3| |
4| |
5.| |
| Seteaza VLAN-ul nativ la un alt VLAN decat VLAN 1. || Dezactiveaza negocierile DTP pe porturile care nu sunt trunk |
| Activeaza manual legatura trunk pe un port trunk. || Dezactiveaza porturile neutilizate si plaseaza-le intr-un VLAN neutilizat. |

| Dezactiveaza negocierile DTP pe porturile trunk. |

The correct answer is:
Ordonati pasii necesari pentru a mitiga un atac VLAN Hopping.

1. [Dezactiveaza negocierile DTP pe porturile care nu sunt trunk]

2. [Dezactiveaza porturile neutilizate si plaseaza-le intr-un VLAN neutilizat.]
3. [Activeazd manual legatura trunk pe un port trunk.]

4. [Dezactiveaza negocierile DTP pe porturile trunk.]

5. [Seteaza VLAN-ul nativ la un alt VLAN decat VLAN 1]
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Question 42
Not answered

Marked out of 2.00

Selectati valoarea de adevar a afirmatiei.

in procesul de reinnoire a unei adrese IPv4 folosind DHCP se folosesc doar 3 mesaje: DCHP Request, DHCP Offer, DHCP Acknowledgment.
True

False

The correct answer is 'False’.
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Question 43
Not answered

Marked out of 2.00

FalVZ

4
Fatiz ./ N\ Fa0i Fal/1

i's Ny
Fal Fali1 e Fali3 Fal/3 — Faliz
= 9 R "k"‘-___—_*'

A - -
PC3 Switch1 Switch3

Daca PC3 trimite un pachet catre PC6, cum v-a arata tabela CAM a Switch-ului 3, stiind ca inaintea trimiterii pachetului, tabela CAM a erau nepopulate?

a. PC4-Fa0/2
b. PC6 - Fa0/2
PC4 - Fa0/2
c. PC4-Fa0/2
PC6 - Fa0/2
PC3 - Fa0/2
d. PC3-Fa0/3
PC6 - Fa0/2
e. PC6 - Fa0/1
f.  PC3-Fa0/1
PC6 - Fa0/2

The correct answer is:
PC3 - Fa0/1

PC6 - Fa0/2
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Question 44
Not answered

Marked out of 2.00
v1 (latest)

Stabiliti daca urmatoarea afirmatie este adevarata sau falsa: Metrica este relevanta pentru toate protocoalele de rutare la nivel global, in timp ce distanta
administrativa este importanta doar in interiorul protocolului respectiv.

True

False

The correct answer is 'False'.

Question 45
Not answered

Marked out of 2.00

v1 (latest)

Gig0/0/0
Fal)/2 s Gig0/0/1

- e

Switch=enable

Switch#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switchi{config)#vlan 10

Switch{config-vlan)#vlan 20

Switchi{config-vlan)ginterface f£al/l

Sﬁitchtcunfig—if)#l

Ce comenzi trebuie folosite pentru a configura VLAN-ul 10 pentru Legacy Inter-VLAN Routing?

a. switchport mode trunk
switchport trunk allowed vlan all

b. switchport mode trunk
switchport trunk allowed vlan 10

c. switchport mode access
access vlan 10
d. switchport mode access vlan 10

e. switchport mode trunk
switchport trunk vlan 10

f.  switchport mode access
switchport access vlan 10

The correct answer is:
switchport mode access
switchport access vlan 10
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Question 46
Not answered

Marked out of 2.00

Routerlf#show ip int br

Interface IP-Rddress OE? Method Status Protocol
FigabitEthernetl/0/0 10.10.10.1 YES manual up up
GigabitEthernetd/s0/1 unassigned YES unset administratively down down
GigabitEthernetl/0/2 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

Routerl#show standby br

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Wirtual IP
Gigldsos0 10 100 P Standby 10.10.10.2 local 10.10.10.3

Routerléshow ip int br
Interface IP-Lddress OE? HMethod Status Protocol

GigabitEthernetd/ 0/0 1l0.10.10.2 YES manual up up

GigabitEthernetl/0/1 unassigned YES unset administratiwvely down down
GigabitEthernet0/0/2 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

Routerléshow standby br

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
Gigo/s0/0 10 100 P Rctive local 10.10.10.1 lo0.10.10.2

Conform configurarilor de mai sus, alegeti varianta corecta.

a. Router0 este standby, deoarece are valoarea portului mai mica.
b. Router1 este activ, deoarece are prioritatea 100.

c.  Router1 nu este standby, deoarece are adresa IP mai mare.

d. Router0 este standby, deoarece are prioritatea 100.

e. Router0 nu este standby, deoarece are adresa IP mai mica.

f.  Router1 nu este activ, deoarece are adresa IP mai mica.

The correct answer is:

Router1 nu este standby, deoarece are adresa IP mai mare.

Question 47
Not answered

Marked out of 2.00

Ce protocol este folosit pentru a obtine automat o adresa IP intr-o retea?

a. FTP
b. NTP
c. DHCpP
d. ICMP
e. ARP
f.  DNS

The correct answer is: DHCP
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Question 48
Not answered

Marked out of 2.00
v1 (latest)
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Ce comanda se foloseste pentru configurarea unei rute default IPv4 pe un router Cisco?

a. route add default [next-hop]
b. ip default gateway [next-hop]
c. ip default-route [next-hop]

d. set default gateway [next-hop]

e. default route add 0.0.0.0 255.255.255.255 [next-hop]

f. ip route 0.0.0.0 0.0.0.0 [next-hop]

The correct answer is:
ip route 0.0.0.0 0.0.0.0 [next-hop]

Question 49

Not answered

Marked out of 2.00
v1 (latest)

Asociati fiecare termen cu definitia corecta:

Attacks

Choose...

Attacks

DHCP
Attacks

Choose...

TabIe

Choose...

[

VLAN [ Choose...
E
E

Attacks

The correct answer is:
ARP Attacks — Tehnica de manipulare a comunicatiilor de la nivelul legaturii de date, ce implica falsificarea mesajelor ce asociaza adresele IP cu cele fizice,

cu scopul de a intercepta sau redirectiona traficul.,

VLAN Attacks — Metoda prin care atacatorul manipuleaza segmentarea logica a retelei, profitand de tehnici ce permit ocolirea sau combinarea VLAN-urilor

pentru acces neautorizat.,

DHCP Attacks — Exploatare a protocolului responsabil cu alocarea automata a adreselor IP, prin blocarea sau falsificarea raspunsurilor, ceea ce poate

conduce la lipsa accesului legitim sau redirectionarea traficului.,

MAC Table Attacks — Atac ce exploateaza vulnerabilitatile din gestionarea adreselor fizice in switch-uri, umpland o structura interna a dispozitivului pentru

a permite interceptarea traficului.
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Question 50
Not answered

Marked out of 2.00
v1 (latest)

Routergshow ip int br

Interface IP-2Address CK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset up up
GigabitEthernet0/0/0.1010.10.10.1 YES manual up up
CigabitEthernet0/0/0.2020.20.20.1 YES manual up up
GigabitEthernet0/0/l unassigned YES unset administratively down down
Fal GigabitEthernet0/0/2 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down
Switch#show vwlan br
Fa0/2 Fali1 Gig0/0/0 e
= =N ‘ VLEN Name Status Torts
Fa0/3 teh Routerd -
1 default active Fad/4, Fal/5, Fal/€, FalsT
Fa0/8, Fal/S, Fal/l0, Fa0/1l
Fa0/12, FaO/13, Fa0/1l4, Fal/l§
Fa0/1€, FaO/17, Fa0/18, Fal/l%
Fal Fad/20, Fa0/21, Fa0/22, Fad/23

10 VLANOO1O

2o VLANOOZO

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trmet-default

Care este motivul pentru care PCO din VLAN-ul 10 nu poate comunica cu PC1 din VLAN-ul 20?

a. Portul Fa0/2 este configurat drept trunk.

b. VLAN 10 nu exista.

c.  Nu exista motive pentru care nu ar trebui sd comunice.
d. Portul Fa0/1 este configurat drept access.

e. Subinterfetele Router-ului nu sunt incapsulate.

f.  VLAN-ul 1 este oprit pe router.

The correct answer is:
Portul Fa0/1 este configurat drept access.

https://concurs.acadnet.eu/mod/quiz/review.php?attempt=9056&cmid=453&showall=1
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active Fal/l, Fad/2
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