AcadNet 2013 Etapa Nationala

Sectiunea retele de calculatoare, clasele 11 — 12

Tnainte de a incepe rezolvarea subiectelor va trebui s§ semnati digital activitatea Packet Tracer
atasata cu numele vostru.

Din Meniul Options selectati User Profile (sau Ctrl+Shift+u) si introduceti:

¢ Numele vostru complet in cdmpul de nume.
e Orasul si liceul vostru in campul Additional Info.
(adresa de email este optionala)

Atentie !

e Nu aveti voie sa utilizati telefonul mobil, PDA-ul sau orice alt dispozitiv electronic.

e VA recomandam sa salvati frecvent progresul vostru, atat pe echipamentele virtuale, cat si
pe fisierul cu activitatea voastrd. Tncircati fisierul pe site-ul www.acadnet.ro pentru a vi
asigura ca aveti o copie sigurd si acolo. Va fi luatda in considerare doar ultima varianta
trimisa. Daca are loc o cadere de curent sau alt eveniment neprevazut riscati sd pierdeti tot
ce ati lucrat pdna la acel moment!

e Varecomandam sa utilizati facilitatea de help a 10S-ului (prin tasta ?), autocomplete-ul (prin
tasta TAB), comenzile show si debug.

e Nu aveti voie sa utilizati nici un alt site in afara celui oficial, www.acadnet.ro.

e Acolo unde vi se cere setarea sau folosirea unei parole sau a unei chei folositi ,,acadnet”.
Orice alta parola folosita va rezulta in imposibilitatea validarii exercitiului si in pierderea
intregului punctaj pe acel exercitiu!

e Din cele 180 de minute alocate 30 minute vor fi utilizate pentru proba teoretica. Puteti
incepe n orice ordine doriti.

Mult succes!
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Subiectul 1 — Configuratii initiale
Pentru toate ruterele, exceptand R4, si switch-urile,realizati urmatoarele:

1. Configurati hostname (identic cu cel afisat pe topologie, Ex: pentru R1 hostname=R1).

2. Configurati parola (secret) pe modul EXEC.

3. Configurati parola pe linia de consola si pe liniile VTY. Activati cererea parolei la
accesarea lor.

4. Activati sincronizarea mesajele pe linia de consola de la sistemul de operare.

5. Activati criptarea parolelor in fisierele de configurare.

6. Dezactivati cautarea DNS.

Subiectul 2 — Zona Green

1. Pentru zona Green configurati switch-urile din topologie, astfel:
a. Configurati hostname (identic cu cel afisat pe topologie)
b. Configurati toate legaturile dintre switch-uri ca legaturi de tip trunk
c. Configurati VTP
i. VTP domain :,acadnet”
ii. VTP version 2
iii. VTP password ,acadnet”
iv. SW4- mod server
v. SW1- mod transparent
vi. SW2, SW3 - mode client
d. Creati VLAN-urile 10,20,30 pe switch-ul care poate asigura propagarea celor 3
VLAN-uri in domeniul VTP “acadnet”. Cele 3 VLAN-uri trebuie sa aiba
urmatoarele denumiri:
i. VLAN 10 - Dorobanti ;
ii. VLAN 20 - Aviatorilor ;
iii. VLAN 30— Pipera
e. Pe legaturile de tip trunk permiteti doar accesul VLAN-urilor din retea (10, 20,
30).
2. Subnetati optim spatiul de adrese 10.10.0.0/24 pentru VLAN-urile din zona astfel incat:
a. VLAN 30 poate contine 30 host-uri
b. VLAN 20 poate contine 80 host-uri
c. VLAN 10 poate contine 7 host-uri

Atentie: Hosturile definesc end device-urile.

Asignati ultimele IP-uri utilizabile din fiecare retea nou formata end device-urilor din
VLAN-urile respective. Adresa DNS va fi 8.8.8.8, iar Gateway-ul prima adresa utilizabila din

retelele noi create.
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3. Realizati comunicatia dintre VLAN-urile 10, 20 si 30 dupa cum urmeaza:
a. Pe switch-uri, configurati modurile acces necesare pentru ca traficul dinspre end
device-uri sa poata ajunge inspre gateway.
b. Configurati intervlan routing intre VLAN-urile 10 si 20 pe interfata fal/0 a
gateway-ului.
c. Traficul pentru VLAN 30 va fi directionat catre gateway pe interfata fa0/0 a
acestuia. Configurati interfata fa0/5 de pe SW1 sa fie in modul acces pentru vlan-
ul 30.
d. [IP-urile de pe Gateway vor fi prima adresa IP utilizabila din fiecare retea nou
formata la punctul anterior.
4. Configurati STP-ul in zona STP pentru a se asigura ca astfel incat:
a. Switch-ul SW4 sa fie ales,,,ROOT BRIDGE” pentru VLAN-ul 10, 20 folosind
prioritatea 4096.
b. Switch-ul SW1 sa fie root bridge pentru VLAN-ul 30.
Porturile switch-urilor SW2 si SW3 la care sunt conectate statii, sa faca tranzitia
direct in modul de forwarding.

Subiectul 3 - Zona Red

1. Configurati switch-ul SWO0 pentru a permite trafic atat de voce(VLAN 22) cét si
wireless(VLAN 11).

2. Configurati atat ruter-ul VO_WR cat si switch-ul SWO pentru a asigura comunicatia intre
cele doua vlan-uri cu optiunea ca pentru vlan-11 traficul trebuie transmis nemarcat cu
tag dotlq. Adresele IP ale ruter-ului pentru cele 2 VLAN-uri sunt 192.168.11.1/24 - vlan
11, 192.168.22.1/24 - Vlan 22.

3. Configurati ruter-ul ca server DHCP pentru ambele vlan-uri cu urmatoarele configuratii:

a. network: 192.168.11.0/24 - vlan 11, 192.168.22.0/24 - Vlan 22

b. default-gateway: prima adresa IP utilizabila; aceasta trebuie ulterior exclusa din
pool-ul de adrese DHCP

c. dns-server:8.8.8.8

4. Stiind ca cele doua AP-uri au configurate SSID-uri (Al pentru AP2, A2 pentru AP1), setati
device-urile wireless astfel incat PDA-ul sa se conecteze la AP2, iar celelalte dispozitive la
AP1.

5. Verificati configuratia realizata folosind utilitarul ping cu sursa PDA si destinatia IP
phone.
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Subiectul 4 - Zona PINK

1.

Configurati IP-urile in zona PINK astfel:

a) Core-40.40.0.2/29

b) GW-Home - 40.40.0.3/29

c) CPE-40.40.0.1/29
Pe ruter-ul CPE, administratorul de retea si-a uitat informatiile de login. Obtineti accesul
pe echipamentul CPE folosind laptopul adminului.
Salvati parola si username-ul folosit pentru accesul la linia de consola a ruter-ului intr-un
fisier notepad, intrucat aceste informatii vor fi necesare pentru rezolvarea task-urilor
ulterioare.
Configurati PPP cu autentificare chap Tntre CPE si ISP folosind parola acadnet,
username-urile fiind cele corespunzatoare hostname-urilor (Ex R1, username R1) si
adresa IP 200.10.0.2/30.
Configurati Frame-Relay folosind mapari statice conform urmatorului tabel:

Legatura DLCI

CPE - Core 102, 201
CPE - GW Home | 103, 301
Core - GW Home | 203, 302

Configurati EIGRP 100 pentru reteaua de Frame-Relay (intre CPE, GW_HOME si CORE)
astfel:
a) GW_HOME sa isi propage retelele care apartin vlan-urilor 10, 20, 30 cu distanta
administrativa externa.
b) Ruter-ul CPE trebuie sa propage in EIGRP o rutd default configurata spre ISP.

Subiectul 5 - Zona Yellow

1.

n reteaua Master existd mai multe servere configurate, printre care un server DHCP.
Serverul DHCP trebuie sa asigure asignarea de IP-uri in retelele din zonele Blue, Yellow
si Orange exceptand reteaua wireless, pentru care va trebui sa alocati adrese din
reteaua 93.185.220.0/25.

Pentru zonele Blue, Yellow si Orange se vor folosi urmatoarele spatii de adrese:
11.11.11.0/24,12.12.12.0/24 si 13.13.13.0/24.

Atentie: Ruterul Master va avea adrese IP statice pe ambele interfete, iar R1 pe
interfata ce apartine zonei Orange.

Pentru retelele dintre GW1 si Core, respectiv Core si VO-WR folositi IP-uri din spatiile de
adrese: 20.20.20.0/30 si 30.30.30.0/30.
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3. Tn zona Yellow trebuie configurat OSPF conform urmétoarelor cerinte:
a. OSPFareaO
Bandwidth: 128 Kb
Ruter-ul GW1 sa fie DR
Ruter-ul Master sa nu participe la procesul de selectie a DR/BDR
n reteaua Masterului sd nu fie transmise update-uri OSPF
f. Includeti si retelele dintre Core-GW1 respectiv Core si VO-WR
4. Pachetele OSPF trebuie sa fie transmise criptate pe legatura dintre GW1 si Core.

® oo o

Subiectul 6 - Conectivitate END-TO-END

1. Realizati conectivitate End-to-end respectand urmatoarele conditii:

a) Pe Core configurati rutele necesare pentru a legat OSPF de EIGRP si reteaua de
Core cu reteaua Red.

2. 1n cloud-ul ISP-ului existd un server de mail ce poate fi accesat doar de citre Admin.
Pentru a realiza conectivitatea dintre retelele interne si ISP configurati NAT de tip
PAT(port address translation - overload) pe ruterul CPE astfel:

a) Retelele din zona green pot sa acceseze serverul de HTTP.

b) Doar laptopul adminului poate sa acceseze serverul de mail si ruterul din
interiorul ISP-ului din internet.

c) Toate celelalte zone pot accesa serverul DNS din ISP.

d) Configurati laptop-ul adminului si ruter-ul wireless din zona Orange, astfel incat
sa puteti vizualiza mailurile primite folosind username-ul si parola identificare la
task-ul de password recovery.

e) Serverul HTTP este identificat prin numele de domeniu www.acadnet.ro, iar
serverul de mail, prin numele de domeniu mail.acadnet.ro.

Domeniul folosit este acadnet.
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